


อาชญากรรมไซเบอร์์หรือืภัยัไซเบอร์์ได้้กลายเป็็นภัยัคุุกคามใหม่่ของทั้้�งรัฐั เอกชน รวมทั้้�งพลเมืือง 
ยิ่่�งเมื่่�อเทคโนโลยีดีิิจิิทัลัเติบิโตอย่่างรวดเร็ว็จนไม่่ว่่าใครก็ต็ามสามารถเข้้าถึงึได้้อย่่างสะดวกดาย ดูไูด้้
จากดัชันีใีกล้้ตัวัที่่�สุดุอย่่างการใช้้อิินเทอร์์เน็ต็และสมาร์์ทโฟนของภาคครัวเรือืนไทยที่่�เพิ่่�มสูงูขึ้้�นเป็็น
ลำดับั อ้้างอิิงจากผลสำรวจของสำนักังานสถิิติแิห่่งชาติิที่่�ระบุไุว้้ในไตรมาส 2 ของปีี 2567 เปรียบ
เทีียบกับัไตรมาสเดียีวกันัของปีี 2563 ว่่าตัวัเลขการเชื่่�อมต่่ออิินเทอร์์เน็ต็ภาคครัวัเรือืน เพิ่่�มสูงูขึ้้�น
จากร้้อยละ 77.8 ไปอยู่่�ที่่�ร้้อยละ 88.5 ขณะที่่�ตัวัเลขการใช้้สมาร์์ทโฟน เพ่ิ่�มขึ้้�นจากร้้อยละ 86.4 ไป
อยู่่�ที่่�ร้้อยละ 96 โดยจำนวนความเสียีหายจากภัยัไซเบอร์์ซึ่่�งมีีหลายรูปูแบบ ทั้้�งจำนวนผู้้�เสียีหายและ
มูลูค่่าความเสียีหายทางเศรษฐกิิจ สังัคม ที่่�เพิ่่�มเป็็นเงาตามตัวัเมื่่�อกลไกการดููแลและป้้องกัันความ
ปลอดภัยักลับัสวนทาง สะท้้อนออกมาผ่่านผลสำรวจนิิด้้าโพลเมื่่�อปีี 2566 ที่่�พบว่่า มีกีลุ่่�มตัวัอย่่าง
ถึงึราวร้้อยละ 54 ที่่�เคยถููกหลอกโดยแก๊๊งคอลเซ็น็เตอร์์ ตามมาด้้วยอีีกกว่่าร้้อยละ 45 ถูกูแฮกข้้อมููล
ที่่�อยู่่�ในคอมพิิวเตอร์์ เครื่่�องมือืสื่่�อสาร ถูกูหลอกให้้เปิิดเผยข้้อมูลูส่่วนบุคุคลสำคััญ ๆ ผ่่านโซเชียีล 
มีเีดีีย และอีีกกว่่าร้้อยละ 24 ถูกูโจมตีีโดยไวรััสและมััลแวร์์ ไม่่นัับการแฮกข้้อมููลองค์์กรรััฐและเอกชน
ที่่�ทำให้้ตัวัองค์์กรสูญูเสียีชื่่�อเสียีงและทรัพย์์สิิน เหล่่านี้้�เป็็นสภาพการณ์์ที่่�กำลังัสร้้างความกัังวลแก่่
สังัคมโดยรวมเพราะแสดงให้้เห็็นว่่าการแก้้ไขปััญหาเป็็นการว่ิ่�งตามหลัังเหล่่าอาชญากรที่่�โจมตีีผู้้�
ใช้้งานและระบบจากช่่องโหว่่สารพัดั 

ในขณะที่่�หลายองค์์กรและหน่่วยงานที่่�เกี่่�ยวข้้อง รวมทั้้�งรัฐับาล ได้้มีมีาตรการต่่าง ๆ ออกมาต่่อ
เนื่่�อง ยกตััวอย่่าง การออก พ.ร.บ. การรัักษาความมั่่�นคงปลอดภััยไซเบอร์์ พ.ศ. 2562 พ.ร.บ. การ
พัฒันาดิิจิิทัลัเพื่่�อเศรษฐกิิจและสัังคม การที่่�ธนาคารแห่่งประเทศไทยผลัักดัันการยกร่่างกฎหมาย
กำหนดแนวปฏิิบัตัิใิห้้สถาบันัการเงิิน คืนืเงิินผู้้�เสีียหายเต็ม็จำนวน หากไม่่สามารถปิิดช่องโหว่่ระบบ
ได้้ ฯลฯ สถาบันัพัฒันบริิหารศาสตร์ (NIDA) เองก็ไ็ด้้ร่่วมเป็็นส่่วนหนึ่่�งที่่�จะช่่วยพัฒันาองค์์ความรู้้�
ด้้านการจััดการความเสี่่�ยงความมั่่�นคงทางไซเบอร์์ หรืือ Cybersecurity โดยการก่่อตั้้�งหลัักสูตูร 
“การจััดการความเสี่่�ยงความมั่่�นคงทางไซเบอร์์” ภายใต้้คณะสถิิติิประยุุกต์์ เมื่่�อปีี 2564 โดยมีีจุดุแข็ง็ 
ในการผสานสองศาสตร์สำคััญ คืือการจััดการความเสี่่�ยงทางเทคโนโลยีีในหลัักสููตรวิิทยาการ
คอมพิิวเตอร์์ และสาขาวิิชากฎหมายในหลัักสูตูรนิิติิศาสตร์ เข้้าด้้วยกััน NIDA Impacts ฉบัับนี้้� จึงึได้้
สนทนากับั รองศาสตราจารย์์ ดร.ปราโมทย์ กั่่�วเจริิญ ผู้้�อำนวยการสำนักับรรณสารการพัฒันาและผู้้�
อำนวยการหลัักสูตูร ร่่วมกับัอาจารย์์ ดร.บงกช เจนจรัสัสกุลุ ผู้้�อำนวยการสำนัักเทคโนโลยีีดิิจิิทัลัและ
สารสนเทศ เกี่่�ยวกับัภารกิิจของการสร้้างบุุคลากรผู้้�เชี่่�ยวชาญในศาสตร์ดัังกล่่าว รวมท้ั้�งการพััฒนา
ระบบและโครงสร้้างพื้้�นฐานทางดิิจิิทัลัของสถาบันัฯ ที่่�อาจารย์์ทั้้�งสองท่่านได้้ร่่วมมีปีระสบการณ์์ 
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สารบััญ

Editor’s Note

ผลสำำ�รวจนิิด้้าโพล

Talk:  
รศ.ดร.ปราโมทย์์ กั่่�วเจริิญ และ  
อ.ดร.บงกช เจนจรััสสกุุล

Cybersecurity:
ภััยและความมั่่�นคงทางไซเบอร์์กัับการจััดการความเส่ี่�ยง



ภััยไซเบอร์์
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รููปแบบของ 
ภััยไซเบอร์์ 
ที่่�ประชาชนกัังวล

54.20%
ถูกูหลอกโดยแก๊๊งคอลเซ็น็เตอร์์

41.98%

45.57%
ถูกูแฮกข้อ้มููลที่่�อยู่่�ในคอมพิิวเตอร์ ์แท็บ็เล็ต็ 

หรือืโทรศััพท์ม์ือืถือื

ถูกูหลอกให้เ้ปิดิเผยข้้อมูลูส่่วนบุคุคลที่่�สำำ�คัญ
ผ่่าน Social Media, SMS, Website

45.11%
ถูกูขโมยข้อ้มูลูส่่วนบุคุคลที่่�สำำ�คัญั เช่น่ รหัสั ATM บัตัรเครดิติ

รหัสัผ่่านต่่าง ๆ เลขบัตรประชาชน

24.20%
คอมพิิวเตอร์์ แท็บ็เล็ต็ หรือืโทรศััพท์ม์ือืถือื ถูกูโจมตีีด้ว้ยไวรัสั

หรือืมัลัแวร์ช์นิดิอื่่�น ๆ จนเกิดิความเสีียหาย

ศููนย์์สำำ�รวจความคิิดเห็็น «นิด้ิ้าโพล» สำำ�รวจความคิิดเห็็น เรื่่�อง «ภััยไซเบอร์»์ ระหว่างวััน
ท่ี่� 27 ต.ค. - 3 พ.ย. 2566 จากประชาชนท่ี่�มีีอายุ 18 ปีีขึ้้�นไปกระจายทุุกภููมิิภาค ระดัับ
การศึึกษา อาชีีพ และรายได้้ ทั่่�วประเทศ จำำ�นวน 1,310 หน่วยตัวอย่่าง สุ่่�มตััวอย่่าง
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กังัวลมาก ค่่อนข้า้งกังัวล ไม่่ค่่อยกังัวล

38.85% 32.52% 17.10% 11.53%

ความเสีียหายจาก 
ภััยไซเบอร์์ 

ที่่�ประชาชนเคยได้้รัับ
80.76%

ไม่่กังัวลเลย

ไม่่เคยได้ร้ับัความเสีียหายใด ๆ เลย

12.06%
ถูกูหลอกโดยแก๊ง๊คอลเซ็น็เตอร์์

4.66%
ถูกูแฮกข้อ้มููลที่่�อยู่่�ในคอมพิิวเตอร์ ์แท็บ็เล็ต็ หรือืโทรศััพท์ม์ือืถือื

4.20%
ถูกูหลอกให้เ้ปิดิเผยข้้อมูลูส่่วนบุคุคลที่่�สำำ�คัญ
ผ่่าน Social Media, SMS, Website

3.21%
ถูกูขโมยข้อ้มููลส่่วนบุคุคลที่่�สำำ�คัญ เช่น่ รหัสั ATM บัตัรเครดิติ
รหัสัผ่่านต่่าง ๆ เลขบัตรประชาชน

ความกัังวลของประชาชน
ต่่อการรั่่�วไหลของข้้อมููลส่่วนบุุคคลที่่�สำำ�คััญ

แบบหลายขั้้�นตอน (Multi-stage Sampling) โดยกำำ�หนดค่่าความ 
เชื่่�อมั่่�นท่ี่�ร้้อยละ 97.0 และสามารถดาวน์์โหลดผลสำำ�รวจฉบัับเต็็ม
ได้้ท่ี่� www.nidapoll.nida.ac.th



	 เมื่่�อแผนพััฒนาเศรษฐกิจิและสัังคมฉบัับที่่� 13 (พ.ศ. 2566-2570) พุ่่�งเป้้าไปที่่�
การวางรากฐานทางเศรษฐกิจิบนงานดิจิิทิัลั (Digital Thailand) ความท้า้ทายที่่�เราทุกุคน
ต้อ้งเผชิญิในการเปลี่่�ยนผ่่านสู่่�สัังคมดิจิิทิัลั (Digital transformation) ในช่ว่งหลายปีี 
ที่่�ผ่่านมา จึึงเป็น็การปรัับโครงสร้้างพื้้�นฐานและการใช้้ดิิจิิทััลในการสร้้างความสะดวก
สบายในการทำำ�งานและการดำำ�รงชีีวิตประจำำ�วันั สิ่่�งที่่�เราต้อ้งเตรีียมความพร้อมสำำ�หรับั
อนาคตคืือการต้องตอบให้้ได้้ว่่าจะส่่งมอบคุุณค่่าและการตระหนัักรู้้�ในเรื่่�องใดไปสู่่� 
การเป็น็สัังคมดิจิิิทัลัที่่�มีีคุณภาพ เพื่่�อที่่�จะสามารถนำำ�พาเศรษฐกิิจและสัังคมไทยให้เ้จริญิ
ทัดัเทีียมนานาชาติิได้้   
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	สำ ำ�หรับัสถาบัันพััฒนบริหิารศาสตร์ ์(นิดิ้า้) นอกจากการมุ่่�งสู่่� Digital 
University ซึ่่�งต้อ้งอาศััยการสร้างความร่่วมมือืภายในองค์ก์รเพื่่�อผลักัดันั
ให้เ้กิดิ digitization ในทุกุกระบวนการทำำ�งาน เป้้าหมายสำำ�คัญที่่�ดำำ�เนินิไป
ควบคู่่�กันัก็็คืือพัันธกิิจในการเป็น็ส่่วนสำำ�คัญัของการเสริมสร้างสัังคมดิิจิทิัลั
ที่่�มีีคุณุภาพ โดยเฉพาะในยุคุปััจจุบุันัที่่�สัังคมเศรษฐกิจิกำำ�ลังัอ่่อนไหวต่่อ
ภัยัทางไซเบอร์ใ์นหลายรููปแบบ ทั้้�งนี้้� ภายใต้ก้ารขับเคลื่่�อนอย่่างต่่อเนื่่�อง
ของสำำ�นักัเทคโนโลยีีดิจิิทิัลัและสารสนเทศ ร่่วมกับัคณะสถิติิปิระยุกุต์ ์ใน
ของสัังคมเศรษฐกิิจ จึึงเป็น็ที่่�มาของการกำำ�เนิิดหลัักสูตร “การจััดการ
ความเส่ี่�ยงความมั่่�นคงทางไซเบอร์์” ที่่�มีีเป้้าหมายในการสร้้างและ 
ส่่งต่่อบุุคลากรที่�มีีความรู้้�ความสามารถในการบริิหารจัดัการนโยบายในการ
ปกป้องและดููแลความปลอดภัยัทางดิิจิทิัลั ในโอกาสนี้้� อาจารย์ ์ดร.บงกช 
เจนจรััสสกุุล ผู้้�อำำ�นวยการสำำ�นัักเทคโนโลยีีดิิจิิทััลและสารสนเทศ และ 
รองศาสตราจารย์ ์ดร.ปราโมทย์ ์ก่ั่�วเจริญิ ผู้้�อำำ�นวยการสำำ�นักบรรณสาร 
การพัฒนา ได้้ให้้เกีียรติแบ่่งปัันมุุมมองและประสบการณ์ที่่�จะเป็็นทั้้�ง
แนวทางในการพัฒนางานดิิจิทิัลั และส่่งเสริมความเชื่่�อมั่่�นในการคุ้้�มครอง
ความปลอดภััยงานดิิจิิทััลและไซเบอร์์ได้้อย่่างมีีประสิิทธิิภาพ
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ยกตััวอย่่างในนิิด้้า คืือความพยายามของทั้้�งองค์์กรที่่�จะ
ผลัักดัันร่่วมกััน เช่่น งานลงทะเบีียนนัักศึึกษา ซึ่่�งในตอน
เริ่่�มต้้นก็จ็ะมีคีวามสับัสน ขลุกุขลักั แต่ส่ิ่่�งสำคัญัก็ค็ือืความ
ร่่วมมืือ ในที่่�นี้้�คืืองานบริิการการศึึกษาซึ่่�งเป็็นเจ้้าของ
ระบบ โดยระบบใหม่่ที่่�สร้้างขึ้้�นมาจะต้้องตอบสนองผู้้� 
ใช้้งานทุุกฝ่่าย ต้้องออกแบบให้้ใช้้งานง่่าย การที่่�เราได้้รัับ 
โอกาสให้้เข้้าไปทำระบบใหม่่นัับเป็็นความท้้าทายในการ 
เปลี่่�ยนแปลงระบบเดิิมที่่�มีีความซัับซ้้อน โดยสิ่่�งที่่�เราทำ 
คืือออกแบบกระบวนการทุุกขั้้�นตอนให้้เข้้าถึึงง่่าย นั่่�นคืือ 
คอนเซ็็ปต์์แรก

นัับตั้้�งแต่่มีีพระราชบััญญััติิการพััฒนาดิิจิิทััลเพ่ื่�อเศรษฐกิิจและ
สัังคม พ.ศ. 2560 สำำ�นัักเทคโนโลยีีดิจิทิััลและสารสนเทศ ต้อ้งพบเจอ 
ความท้า้ทายอะไรบ้า้งในการข้้ามผ่า่นสู่�การเป็็นดิจิิทิััล?

การเป็็นดิิจิิทััล หรืือ Digital 
transformation ไม่่ใช่่แค่่เรื่่�อง
ของสร้้างบุุคลากรหรืือเทคโนโลยีี
เท่่านั้้�น แต่่ยัังมีีงานกำำ�กัับดููแล
และการทำำ�โครงสร้้างพ้ื้�นฐานให้้
แข็็งแกร่่งซึ่่�งไม่่สามารถจะทำำ�ให้้
ลุุล่่วงในระยะเวลาอัันสั้้�น

อ.ดร.บงกช
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เช่่น หากเกิิดกรณีีการแฮกข้้อมููล ลููกค้้าก็็เสีียความ
เชื่่�อมั่่�น แต่่หากเรามีีการป้้องกัันที่่�ดีีพอ เมื่่�อถููกโจมตีี 
ระบบปฏิิบััติิการส่่วนอื่่�น ๆ ยัังสามารถทำงานต่่อได้้ 
ลููกค้้าก็็จะเชื่่�อถืือและอยากร่่วมมืือกัับองค์์กรนั้้�น ๆ 
องค์์กรใหญ่่บางแห่่งเกิิด Downtime risk แค่่เพีียง
ไม่่กี่่�นาทีีก็็สร้้างความเสีียหายทางธุุรกิิจจำนวนมาก 
ดังันั้้�น จะต้อ้งคำนึงึถึงึการจััดการความเสี่่�ยงโดยเริ่่�ม
ต้้นจากที่่�ว่่า เรายอมรัับความเสีียหายที่่�อาจจะเกิิด
ขึ้้�นในอนาคตได้้มากน้้อยแค่่ไหน

การจะทำำ� Digital 
transformation ให้ป้ระสบ
ความสำำ�เร็็จต้อ้งอาศััย 
Cybersecurity ด้้วย  
การปรัับปรุุงเฉพาะโครงสร้า้ง 
พ้ื้�นฐาน (IT infrastructure) 
อย่า่งเดีียวนั้้�นไม่เ่พีียงพอ 
ส่่วนในเรื่่�องของ ROI (Return 
on Investment) ก็เ็ป็็น
ความท้้าทายอย่า่งหนึ่่�ง 
เพราะต้อ้งคำำ�นึึงว่า่หากไม่ม่ีี 
Cybersecurity หรือืเมื่่�อไม่ม่ีี 
การให้้ความสำำ�คัญักับัการ
ป้้องกันัแล้้ว เมื่่�อเกิดิความ 
เสีียหายขึ้้�นก็ย็่อ่มต้้องเสีีย 
ค่า่ปรัับ เกิิดการฟ้อ้งร้อ้ง 
เสื่่�อมเสีียชื่่�อเสีียง ไม่ว่่า่จะเป็็น
องค์์กรขนาดเล็ก็หรือืใหญ่่

รศ.ดร.ปราโมทย์์
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อ.ดร.บงกช: ในตอนเริ่่�มต้้น ต้้องคุุยกัันก่่อนว่่าเป้้าหมาย 
ที่่�เราอยากเห็น็จากระบบนี้้�คือือะไร พอมีเีป้า้หมายเดียีวกันั 
แม้้จะเจอปััญหารายทาง แต่่ละจุุดก็็จะค่่อย ๆ แก้้ไปได้้ 
ขั้้�นตอนที่่�ต้้องลงแรงค่่อนข้้างมากคือืการคุยุกัับผู้้�ใช้้งาน/ 
เจ้้าของระบบ ทีมีพัฒันาระบบของเราเอง และนัักพััฒนา 
ซอฟแวร์์ (Developer) ภายนอก ทั้้�งการให้้ข้้อมููล 
และการตรวจทานกระบวนการต่่าง ๆ ต้้องคอยติิดตาม 
ว่า่ระบบที่่�ทำขึ้้�นใหม่จ่ะสามารถตอบสนองความต้อ้งการ
ได้ห้รือืไม่ ่นอกจากนี้้�ยังัต้อ้งประสานกับัฝั่่�งงานโครงสร้า้ง
พื้้�นฐาน (งาน IT) เพื่่�อให้้การสนัับสนุุนข้้อมููลทางเทคนิิค
ด้้วย ดัังนั้้�น เราจึึงทำงานคู่่�ขนานกัันไปทั้้�งทีีม นี่่�คืือสิ่่�ง
สำคััญมาก ๆ ในการขัับเคลื่่�อนไปด้้วยกััน 
	 อาจารย์์มีีโอกาสสอน Design Thinking วััน
หนึ่่�งในชั้้�นเรีียน นัักศึึกษาพููดว่่า ประสบการณ์์ที่่�เขาเจอ
คืือ “ระบบถููกสร้้างมาเพื่่�อให้้เจ้้าหน้้าที่่�ทำงานง่่าย” ไม่่
ได้้ทำให้้คนที่่�มาสมััครเรีียนใช้้งานง่่าย นั่่�นจึึงเป็็นจุุด
เริ่่�มต้้นในการทำงานที่่�เน้้นการออกแบบประสบการณ์์  
(Experience design) ให้ผู้้้�ใช้ง้านรู้้�สึกึประทับัใจ รับัฟังั
ความคิิดเห็น็จากนักัศึกึษาและผู้้�ใช้ง้านจริิง ได้ค้รอบคลุมุ
มากที่่�สุดุ
	ก่ อนการนำผลงาน บริิการใด ๆ ออกสู่่�สาธารณะ 
นอกจากการดำเนิินการทดสอบโดยผู้้�มีีส่่วนได้้ส่่วนเสีีย 
ภายในแล้้ว เรายัังมีีการนำเสนอแก่่ผู้้�บริิหารรวมท้ั้�ง 
นักัศึกึษาที่่�เป็็นกลุ่่�มเป้้าหมาย เพื่่�อพิิจารณาให้้ความเห็น็ 
ร่่วมกัันในมุุมของ UX/UI เพื่่�อให้้มั่่�นใจได้้มากยิ่่�งขึ้้�นว่่า 
ระบบที่่�จะถูกูนำออกมา จะถูกูใจและสร้้างประสบการณ์์ที่่�ดีี 
ให้้กับัผู้้�ใช้้งานได้้มากกว่่าเดิิม 

รศ.ดร.ปราโมทย์์: สำหรัับการทำงานของบุุคลากรใน
นิิด้้า การทำ Digital transformation เรีียกร้้องให้้
ผู้้�ปฏิิบััติิงานเปิิดใจรัับกระบวนการการเปลี่่�ยนแปลง 
เพราะหากยึึดกระบวนการเก่่า ๆ ก็็จะไม่่เกิิดการ
เปลี่่�ยนแปลง สิ่่�งสำคัญัคือืเรายังัคงใช้ก้ฎเกณฑ์ ์ระเบียีบ 
ข้้อบัังคัับตามระบบเดิิม แต่่เราทำให้้ดีีขึ้้�นได้้ นำดิิจิิทััล

10

การนำำ�เทคโนโลยีีมาประยุุกต์ใช้้ในองค์์กร เปล่ี่�ยนกระบวนการ
แบบแอนะล็็อก (Analog) และสิ่่�งที่่�เป็็นรููปธรรมให้้เป็็นดิิจิิทััล 
(Digitization) ต้อ้งอาศััยความร่ว่มมืือจากหลายฝ่า่ย เราจะสร้าง
ประสิิทธิิภาพในการทำำ�งานส่วนนี้้�อย่่างไร
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อ.ดร.บงกช: หนึ่่�งในพัันธกิิจสำคััญของผู้้�บริิหารในการ 
นำเสนอต่่อประชาคมตั้้�งแต่่เข้้ามารัับตำแหน่่ง คืือนโยบาย 
Digital transformation ที่่�จะเป็็นตััวขัับเคลื่่�อนหลัักใน
การทำงาน สนัับสนุุนทั้้�งด้้านการเรีียนการสอน การวิิจััย 
การบริิการการศึึกษา และต้้องส่่งเสริิมไปยัังนัักศึึกษาอีีก
ด้้วย ผู้้�บริิหารต้้องการให้้ทุุกคนมีี NIDA’s DNA โดยมีี 
ความรู้้�ความเข้า้ใจในดิิจิิทัลั (Digital literacy) เป็น็ส่ว่นหนึ่่�ง 
ของ NIDA’s DNA

มาใช้้ในการประหยััดทรััพยากร การปรัับเปลี่่�ยนควร
ต้อ้งปรับัทั้้�งกระบวนการ พิิจารณาว่่ากระบวนการไหน
ที่่�ขาดประสิิทธิิภาพก็ ็transform ไปในรูปูแบบที่่�ดีขีึ้้�น 
ดิิจิิทััลจะต้้องช่่วยสร้้างความมั่่�นใจให้้กัับผู้้�ปฏิิบััติิงาน 
ทุุกองค์์กรก็็ต้้องสร้้างความเชื่่�อมั่่�นในดิิจิิทััล

การที่่�ผู้้�บริิหารเข้้ามามีีส่วนร่่วมเสมอ สะท้้อนว่่าผู้้�บริิหารของนิิด้้า  
เล็ง็เห็น็ถึงึความสำำ�คััญของ Digital transformation เป็็นอย่า่งมาก
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Cybersecurity จะช่่วยสนัับสนุุนให้้การทำำ�งานมีี
ประสิิทธิิภาพมากขึ้้�น ปััจจุุบัันคนกัังวลว่่า transform  
ไปแล้้วจะเป็็นอย่่างไร จะมั่่�นใจในเทคโนโลยีีได้้หรืือไม่่ 
 ซึ่่�งอัันที่่�จริิง Cybersecurity สามารถช่่วยป้้องกััน Digital 
asset ทั้้�งข้้อมููลและเครื่่�องมืือต่่าง ๆ ได้้ เป็็นส่่วนสนัับสนุุน
เป้้าหมายและพัันธกิิจขององค์์กร Cybersecurity คืือ 
enabler หรืือตััวช่่วยให้้องค์์กรก้้าวสู่่�การเปลี่่�ยนผ่่านได้้ดีีขึ้้�น 
สามารถทำำ�ผลิิตภััณฑ์์ใหม่่ นวััตกรรมใหม่่ ถ้้าเราสร้้าง 
ความปลอดภััยได้้ดีีพอก็็จะมีีความมั่่�นใจมากขึ้้�น



รศ.ดร.ปราโมทย์: การดำเนิินการตามมาตรฐานความปลอดภััยทางไซเบอร์์ Cybersecurity compliance ให้้
สอดคล้้องกัับความต้้องการและกฎหมาย เพิ่่�มความปลอดภััยในการดููแลข้้อมููลลููกค้้า เราต้้องดููแลความปลอดภััย 
ถ้้าเรารู้้�ว่่าระบบมีีความปลอดภััยที่่�ดีีพอ ทุุกสิ่่�งทุุกอย่่างก็็สามารถพััฒนาต่่อยอดได้้ เทคโนโลยีีต่่าง ๆ ก็็จะพััฒนา 
มากขึ้้�น เกิิดความมั่่�นใจมากขึ้้�น มีีการส่่งเสริิมนวััตกรรมให้้มีีมากยิ่่�งขึ้้�น

ในการเก็็บข้้อมููลลููกค้้า ก็็ต้้องปฏิิบััติิตามกฎหมาย PDPA ว่่าจะเก็็บข้้อมููลได้้มากแค่่ไหน ใช้้ข้้อมููลใดได้้บ้้างตามจุุด
ประสงค์ท์ี่่�ต้อ้งการ อย่า่งในหลักสูตูร “การจััดการความเสี่่�ยงความมั่่�นคงทางไซเบอร์”์ ได้ก้ำหนดให้อ้ิงิ Industry 
Standard ทั้้�ง ISO 27001 หรืือกรอบการทำงานด้้านความมั่่�นคงปลอดภััยของ NIST (NIST Cybersecurity)  
ซึ่่�งอััพเดทเป็็นเวอร์์ชััน 2.0 แล้้ว โดยหากองค์์กรใด ๆ สามารถ transform รวมทั้้�งปรัับปรุุงมาตรฐานให้้เข้้ากัับ 
กฎเกณฑ์์เหล่่านี้้� ได้้ ความปลอดภััยทางไซเบอร์์ก็็จะดีีขึ้้�น ส่่วนกฎหมาย PDPA และ GDRP (General Data 
Protection Regulation คืือข้้อบัังคัับว่่าด้้วยการคุ้้�มครองข้้อมููล ใช้้ทั้้�งคุ้้�มครองความเป็็นส่่วนตััวและข้้อมููล 
ส่่วนบุุคคล) ก็็ต้้องมีีการจััดการอย่่างเหมาะสมด้้วย

รศ.ดร.ปราโมทย์์: แน่่นอน องค์์กรต้้องคำนึึงถึึง Cybersecurity มองเพีียงเฉพาะ Digital transformation 
เชื่่�อมต่่อโครงข่่ายโดยไม่่สร้้างความปลอดภััยไม่่ได้้ ต้้องวิิเคราะห์์ความเสี่่�ยงขององค์์กรว่่าเป็็นอย่่างไร ก่่อนจะขึ้้�น
สู่่�อิินเตอร์์เน็็ตหรืือคลาวด์์ (Cloud technology) Cybersecurity จะเข้้ามาบทบาทในการปกป้้องความเสี่่�ยง 
รวมทั้้�งเพิ่่�มประสิิทธิิภาพในการปกป้้องข้้อมููลและช่่วยป้้องกัันไม่่ให้้เกิิดปััญหาในอนาคต ข้้อมููลที่่�มีีอยู่่�แล้้วต้้อง
ป้้องกัันการแฮก ลููกค้้าก็็มั่่�นใจว่่าข้้อมููลจะไม่่รั่่�วไหล แต่่หากโดนแฮกก็็มีีผลถึึงชื่่�อเสีียงบริิษััทและผิิดกฎหมายการ
คุ้้�มครองข้้อมููลด้้วย
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การสร้้างเชื่่�อม่ั่�นในดิิจิิทััลเป็็นข้้อสัังเกตที่่�หลายองค์์กรพบเจอ 
Cybersecurity จะเข้้ามามีีบทบาทในเรื่่�องนี้้�อย่่างไร

บางคนมองว่า่ Cybersecurity เป็็นการทำำ�งานแบบตั้้�งรัับ แต่อ่ััน 
ที่่�จริิงแล้้วหากโครงสร้างพื้้�นฐานแน่่น มีีการเสริมความปลอดภััยใน
ทุุกด้้าน การทำำ�งานความปลอดภััยทางไซเบอร์์ก็็กลายเป็็นฝ่า่ยรุก
ที่่�เชื่่�อมโยงการป้้องกัันความปลอดภััยทุกส่วนเป็็นโครงข่่าย ทำำ�ให้้
องค์์กรเติิบโตได้้ภายใต้้ความมั่่�นคงปลอดภััย



รศ.ดร.ปราโมทย์: อยากเน้น้ว่า Security management นั้้�นสำคัญัมากกว่า่ Security technology ต่อ่ให้เ้รามีเีทคโนโลยีี
ที่่�ดีีมากแค่่ไหน ถ้้าจััดการไม่่ดีีก็็หมายความว่่าความปลอดภััยของเราไม่่ดีีพอ ต้้องมีีการพิิจารณาทรััพยากรที่่�มีีอยู่่�ทั้้�งหมด 
ต้้องแบ่่งคลาสข้้อมููล แต่่ละประเภทมีีความสำคััญอย่่างไร ต้้องหาวิิธีีปกป้้องข้้อมููลในแต่่ละชั้้�น เมื่่�อสร้้างโปรเจกต์์ขึ้้�นมา ใน
การทำ Project Management ต้้องให้้ Security เข้้าไปเกี่่�ยวข้้องตั้้�งแต่่เริ่่�มต้้น เราต้้องมีีการจััดการที่่�ดีีไปพร้้อมกัับการมีี
เทคโนโลยีคีวามปลอดภัยัที่่�เหมาะสม จึึงจะเกิดิความปลอดภัยัแบบครบถ้ว้นและรอบด้า้น หากใส่เ่รื่่�องความปลอดภััยเข้า้ไป
ทีหีลังั การทำงานจะไม่ส่ะดวกและยังัอาจเกิดิช่อ่งโหว่่ได้้

รศ.ดร.ปราโมทย์์: ใช่่ครัับ ต้้องเป็็นส่่วนหนึ่่�งของโปรเจ็็กต์์ บุุคลากรที่่�เปลี่่�ยนหมุุนไปยัังต้้องให้้คำแนะนำคนที่่�มาทำงานต่่อ
ด้้วย ทั้้�งการเขีียนโปรแกรม การเก็็บข้้อมููล กระบวนการทำงานทุุกอย่่าง การสร้้างปลอดภััยของข้้อมููล ไม่่ให้้ข้้อมููลรั่่�วไหล 
หลัังจากสร้้างระบบก็็ต้้องมีีกระบวนการทำ Audit มีีการทำ Penetration testing ประเมิินและค้้นหาช่่องโหว่่ เพื่่�อลด 
ความเสี่่�ยงจากภััยคุุกคามทางไซเบอร์์ ให้้ข้้อมููลมีีความปลอดภััย เพราะการมีีคนเข้้ามาใช้้อยู่่�เรื่่�อย ๆ ข้้อมููลก็็เพิ่่�มเข้้ามา 
ความเสี่่�ยงก็็ตามมา 
	 Security ต้้องมีีการดููแลตลอดเวลา Penetration testing จะทำปีีละครั้้�งก็็ได้้ ซึ่่�งดีีกว่่าไม่่ทำเลย ส่่วนใหญ่่มััก
จะทำเมื่่�อมีีการเปลี่่�ยนแปลง เช่่น เวลามีีภััยคุุกคาม (Threats) เกิิดขึ้้�น หรืือหากสิ่่�งแวดล้้อมมีีการเปลี่่�ยนแปลงไปก็็ต้้องทำ 
เช่น่ มีกีารเอาสิ่่�งใหม่่ใส่เ่ข้า้มาในระบบ ก็จ็ะต้อ้งทดสอบ มีีโปรดักัต์์ใหม่ก่็จ็ะต้อ้งทดสอบว่า่การขึ้้�นระบบ (Implementation) 
มีีความมั่่�นคงปลอดภััยหรืือไม่่ หรืือต้้องมีีการทดสอบเมื่่�อองค์์กรสององค์์กรมาควบรวมกััน

อ.ดร.บงกช: ต้้องยอมรัับว่่า อาชญากรรมไซเบอร์์เป็็นปััญหาที่่�ทุุกหน่วยงานต้องเจอ แต่่เราสามารถป้้องกัันและ 
เตรียีมพร้อ้มรับัมือืได้ ้เช่น่ มีกีารกำหนดมาตรการดูแูลความปลอดภััย รวมทั้้�งการเฝ้้าสังัเกตการณ์ ์และการสร้้างความร่ว่มมือื 
กัับหน่่วยงานภายนอก เช่่น สํํานัักงานคณะกรรมการการรัักษาความมั่่�นคงปลอดภััยไซเบอร์์แห่่งชาติิ (สกมช.) มีีการ 
สร้้างการตระหนัักรู้้�ที่่�เกี่่�ยวกัับอาชญากรรมไซเบอร์์ผ่่านสื่่�อของสำนััก เช่่น i-news และ website ของสำนััก ไปยััง 
ผู้้�ใช้้งาน (Users)

14

สถานการณ์อ์าชญากรรมไซเบอร์์ ซึ่่�งรััฐบาลปััจจุบุัันดููจะจริงิจัังกัับ
การแก้ปั้ัญหามากขึ้้�น Cybersecurity ในองค์์กรจะป้้องกัันปัญหา
นี้้�อย่า่งไรได้บ้้า้ง

การสร้้างโปรเจ็็กต์์ที่่�ว่่า หมายถึึงเราจะต้้องคำำ�นึึงถึึงเรื่่�องความ
ปลอดภััยของทรััพยากรก่่อนเป็็นอัันดัันแรกใช่่หรืือไม่่
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กฎหมายคุ้้�มครองข้อ้มููลส่่วนบุคุคล PDPA ตอนนี้้�เป็็นอย่า่งไรบ้า้ง 
เพราะก่่อนหน้านี้้�ได้้รัับความสนใจแล้้วดููเหมืือนจะเงีียบหายไป

รศ.ดร.ปราโมทย์์: กระแส PDPA สร้้างความตระหนกตกใจมากกว่่า แต่่ประชาชนอาจไม่่ได้้เข้้าใจว่่ามััน
คืืออะไร หรืืออาจเข้้าใจผิิด เข้้าใจว่่าทุุกอย่่างเป็็นข้้อมููลส่่วนตััว ถ่่ายรููปอะไรไม่่ได้้ ถ่่ายรููปติิดใครก็็ไม่่ได้้ 
ที่่�จริิงแล้้วกฎหมายในแง่่ของความเป็็นส่่วนตััวหรืือ Privacy ดัังกล่่าวไม่่ได้้มีีจุุดประสงค์์เช่่นนั้้�น อย่่างไร
ก็็ตาม องค์์กรต่่าง ๆ ก็็ต้้องตระหนัักเรื่่�องกฎหมายข้้อมููลส่่วนบุุคคล การขอการยิินยอม (Consent) 
และระบุุขอบเขตในการนำไปใช้้ เพื่่�อไม่่ให้้ทำผิิดกฎหมาย องค์์กรที่่�น่่าเชื่่�อถืือต้้องเคารพกฎหมาย อย่่าง
นิิด้้าเราก็็ยัังคงทำอยู่่� แต่่คนอาจจะคิิดว่่าเป็็นเรื่่�องธรรมดา เช่่น การประกาศผลการสอบ เอาขึ้้�นเว็็บ แม้้
จะสะดวกสบายแต่่ต้้องดููว่่าเป็็นข้้อมููลส่่วนตััวหรืือเปล่่า เรื่่�องนี้้�เป็็นเรื่่�องธรรมดาที่่�ทำตั้้�งแต่่โบราณ เรา 
สามารถเช็็กได้้ว่่าเราสอบได้้ไหมในเว็็บ แต่่ถ้้าคิิดดีี ๆ มัันอาจเป็็นการละเมิิดสิิทธิ์์� เพราะผู้้�ที่่�สอบไม่่ผ่่าน
อาจจะรู้้�สึึกอัับอายขายหน้้า ขึ้้�นอยู่่�กัับมุุมมองความคิิดและวััฒนธรรมด้้วย ซึ่่�งก็็ต้้องมีีการปรัับเปลี่่�ยน
ไป หรืือเวลาเลืือกตั้้�ง ทุุกคนสามารถดููรายชื่่�อบััตรประชาชนและที่่�อยู่่�ในคููหาเลืือกตั้้�งได้้เลย นี่่�เรีียกว่่า
กฎหมายไม่่สอดคล้้องกััน ทำไมในหน่่วยเลืือกตั้้�งถึึงมีีข้้อมููลส่่วนตััวของเราแสดงให้้คนอื่่�นเห็็นได้้ เราต้้อง
เอาจริิงเอาจัังว่่าเราจะทำอย่่างไร



16

	 นอกจากนี้้� NIDA for Life ก็็เป็็นอีีกหนึ่่�งช่อ่งทางให้้
นักัศึึกษาและบุคุคลภายนอกจะได้พั้ัฒนาองค์ค์วามรู้้�ท่ี่�หลาก
หลาย โดยเราสร้า้งแพลตฟอร์ม์อบรมออนไลน์์ระยะสั้้�น 
https://nidaforlife.nida.ac.th/ ที่่�สามารถพััฒนาทักัษะ
ทั้้�ง Hard skills และ Soft skills ประกอบด้ว้ยหมวดวิชิา AI/
Digital Technology, Environment and SDGs, Language 
and (Mass) Communication, Management และ Self-
Improvement เมื่่�ออบรมครบตามที่่�กำำ�หนดจะได้้รับั 
ใบประกาศนีียบัตัรด้ว้ย นี่่�คือืทางเลือืกหนึ่่�งในการเรีียนรู้้�ที่่�มา
จากปรัชัญาของนิดิ้า้ นั่่�นคือื Wisdom for Sustainable 
Development สร้างปััญญาเพื่่�อการพัฒนาที่่�ยั่่�งยืนื โดยมีี 
Lifelong learning หรือืการเรีียนรู้้�ตลอดชีีวิตเป็็นหนึ่่�งในพัันธกิจิ
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ตอนนี้้�ทุกุคนก็ต็ระหนัักกัันมากขึ้้�นว่า่ต้อ้งมีีทัักษะดิจิิทิััล เพราะเราต้อง
ทัันเทคโนโลยีี ทัันโลก ทุกุองค์ก์รควรส่่งเสริมิทัักษะดิจิิทิััลอย่า่งไรบ้า้ง

ในส่วนหลัักสููตรของอาจารย์ป์ราโมทย์ ์เห็็นว่ามีีความแตกต่างจาก
หลัักสููตรในท้องตลาดอีีกด้้วย

รศ.ดร.ปราโมทย์์: หลัักสููตร “การจััดการความเสี่่�ยงความมั่่�นคงทางไซเบอร์์” (Cybersecurity risk 
management) เป็น็การผสมผสาน 3 ศาสตร์เข้า้ด้ว้ยกันัตามลักัษณะการใช้ง้านจริิง 1. Information 
Technology Security หรืือ Technical Security 2. Risk management การจััดการความเสี่่�ยง 
3. Cybersecurity law กฎหมายความปลอดภัยัทางไซเบอร์์

อ.ดร.บงกช: หนึ่่�งในยุุทธศาสตร์การดำเนิินการภายใต้้ยุุทธศาสตร์์การเป็็นดิิจิิทััลของสถาบััน คืือ
การดำเนิินการในด้้านการยกระดัับสมรรถนะและทัักษะด้้านเทคโนโลยีี ไม่่ได้้เน้้นเพีียงบุุคลากรของ
สถาบัันฯ เท่่านั้้�นแต่่ยัังรวมถึึงนัักศึึกษาด้้วย การดำเนิินการที่่�ผ่่านมา เช่่น การปรัับปรุุงเนื้้�อหาวิิชา 
ND4000 ที่่�เน้้นในเรื่่�องของ  Degital skills ที่่�จำเป็็นต่่อโลกยุุคปััจจุุบััน ไม่่ว่่าจะเป็็นการใช้้งาน AI 
การตระหนัักรู้้�และความเข้้าใจพื้้�นฐานเกี่่�ยวกัับ Cybersecurity และจริิยธรรมไซเบอร์์ การกำหนด
สมรรถนะพื้้�นฐานทางด้้านโทคโนโลยีีดิิจิิทััลสำหรัับการสร้้างบุุคลากรใหม่่ในตำแหน่่งต่่าง ๆ ของ
สถาบััน



	 การจัดัการความเสี่่�ยงความมั่่�นคงทางไซเบอร์ ์สิ่่�งสำคัญัอย่า่งแรกคือื Policy driven เน้น้ให้ค้วามปลอดภััย
ตั้้�งแต่่เริ่่�มต้้น ใช้้นโยบายองค์์กรขัับเคลื่่�อนให้้มีีความปลอดภััยตามความต้้องการขององค์์กร วิิเคราะห์์ความเสี่่�ยงให้้ 
ครบถ้ว้น มีกีารปฏิบิัตัิติามหลักเกณฑ์ค์วามมั่่�นคงปลอดภัยัที่่�กำหนด (Compliance) ทั้้�งมาตรฐานและกฎหมายต่า่ง ๆ   
ให้้ครอบคลุุม การคุ้้�มครองความปลอดภััยไม่่เป็็นเพีียงผู้้�ปกป้้อง (Preventor) เท่่านั้้�น แต่่เน้้นไปที่่�การสร้้างนโยบาย 
ที่่�มีีมาตรฐานความปลอดภััย ซึ่่�งจะทำให้้องค์์กรสามารถสร้้างสรรค์์นวััตกรรมใหม่่ได้้อย่่างไม่่ติิดขััด

	 ในแง่่การทำงานจริิง โลกมีีปััจจััยแวดล้้อมใหม่่เข้้ามาตลอด การมีีความรู้้�แต่่เพีียงเรื่่�องเทคโนโลยีีจึึง 
ไม่่เพีียงพออีีกแล้้ว ต้้องมีีความรู้้�ด้้านอื่่�นด้้วย ต้้องมีีการวิิเคราะห์์ว่่าตััวระบบมีีประสิิทธิิภาพแค่่ไหน มีีปััญหาอะไร 
เกิดิขึ้้�นบ้า้ง หลักสูตูรก็ป็รับัเปลี่่�ยนตามสถานการณ์ท์างเศรษฐกิจิและอุตุสาหกรรม มีกีาร Compliance กับัมาตรฐาน
อุุตสาหกรรมที่่�เป็็นสากลและน่่าเชื่่�อถืือ เช่่น ISO โดย NIST รวมถึึงกฎหมายเกี่่�ยวกัับการคุ้้�มครองข้้อมููลส่่วนบุุคคล 
PDPA หรืือ GDPR (General Data Protection Regulation) ซึ่่�งเป็็นข้้อบัังคัับระดัับนานาชาติิที่่�ใช้้ทั้้�งคุ้้�มครอง
ความเป็็นส่่วนตััวและข้้อมููลส่่วนบุุคคล มีีงานนิิติิดิิจิิทััลและการสืืบสวน (Digital Forensics and Investigations) 
รู้้�เท่่าทัันอาชญากรรมทางคอมพิิวเตอร์์ มีีการเชิิญผู้้�เชี่่�ยวชาญเฉพาะด้้านที่่�มีีประสบการณ์์ในการทำงานจริิงมาให้้ 
ความรู้้� เช่่น เจ้้าหน้้าที่่�จากกรมสอบสวนคดีีพิิเศษ (DSI) 

ปั จจุุบัันเราผลิิตนัักศึึกษาไปแล้้วรวม 7 รุ่่�น นัับตั้้�งแต่่
เทอมสองของปีีการศึึกษา 2564 โดยเป็็นภาคพิิเศษทั้้�งหมด 
นัักศึึกษาสะท้้อนว่่า ไม่่คิิดว่่าเนื้้�อหาจะมีีมากขนาดที่่�ต้้อง
ครอบคลุุม 3 ศาสตร์์ ที่่�เน้้นความต้้องการทั้้�งทางด้้านเทคนิิค 
ด้้านการจััดการ และโดยเฉพาะด้้าน Risk Management หรืือ
ด้้านกฎหมาย จึึงเป็็นหลัักสูตรที่่�สร้้างบุุคลากรที่่�เชี่่�ยวชาญทั้้�ง
ด้้านเทคนิิคและความปลอดภััยต่่าง ๆ รวมทั้้�งงานตรวจสอบ 
(audit) ด้้วย เร็็ว ๆ นี้้�มีีนัักศึึกษาที่่�สามารถสอบ CISSP ได้้ 
เป็็นมาตรฐานสากลระดัับ Global Standard ที่่�มีีชื่่�อเสีียงมาก
ด้้านการรัักษาความปลอดภััย ก็็ดีีใจที่่�เขาสามารถนำำ�ความรู้้�  
ไปใช้้ประยุุกต์์กัับการทำำ�งานได้้
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สำำ�หรัับผู้้�สนใจหลัักสูตร  

″การจััดการความเส่ี่�ยง 
ความมั่่�นคงทางไซเบอร์์″  

สามารถศึึกษาข้้อมููลได้้ที่่�

https://nida.ac.th/master/cybersecurity-
management-special-program/

ประเทศไทยนัับเป็็นประเทศหนึ่่�งที่่�ประชากรใช้ม้ืือถืือกัันเป็็นสััดส่วน
ที่่�สููงมากเป็็นอัันดัับต้้น ๆ ของโลก จะดีีกว่าไหมถ้้าเราจะต่่อยอด
กิจิกรรมที่่�เราใช้เ้วลาไปกัับมืือถืือมาสร้า้งประโยชน์ม์ากขึ้้�น

รศ.ดร.ปราโมทย์: ยุุคนี้้�เป็็นยุุคของอิินฟลููเอนเซอร์์ มีีคนทำกิิจกรรมออนไลน์์เยอะแยะมากมาย ไม่่ต้้องติิดอยู่่�กัับทีีวีี  
ใคร ๆ  ก็็เป็็นอิินฟลููเอนเซอร์์ได้้ถ้้ามีีความสามารถมากพอ เป็็นผู้้�สื่่�อข่่าว ทำคอนเทนต์์ เราให้้ AI ร่่างจดหมายให้้ได้้ ช่่วย
หาค่า่เฉลี่่�ย คิดิเรื่่�องข้อ้มูลูให้้ได้ ้แต่ส่ิ่่�งที่่�ต้อ้งระวังัคือื เราต้อ้งมีคีวามรู้้�ด้ว้ยว่า่สิ่่�งที่่� AI ตอบกลับัมาเป็น็ข้อ้มูลูที่่�ถูกูต้อ้งหรือื
เปล่่า อีีกอย่่างที่่�น่่าเป็็นห่่วงคืือเรื่่�อง Deepfake หรืือการสร้้างคอนเทนต์์ปลอมบุุคคล โดย Generative AI ใช้้ปััญญา
ประดิิษฐ์์ไปเรีียนรู้้�เชิิงลึึก (Deep Learning) สร้้างข้้อมููลเนื้้�อหาใหม่่แบบอััตโนมััติิ ทำซ้้ ำข้้อมููล เช่่น ข้้อความ เสีียง 
วิิดีีโอ จนดููสมจริิง ใช้้ใบหน้้าคนดัังมาใส่่สื่่�อลามก หรืือหลอกให้้ลงทุุน หลอกให้้โอนเงิิน ปลอมเป็็นตำรวจ มีีมิิจฉาชีีพ
จำนวนมากที่่�ใช้เ้ทคโนโลยีนีี้้�มาสร้า้งความเสียีหาย 
	ดั ังนั้้�น ทัักษะเบื้้�องต้้นที่่�ทุุกคนต้้องมีีก็็คืือ การสัังเกตและตรวจสอบ นี่่�คืือ Digital literacy ที่่�สำคััญยิ่่�ง กรณีี
นี้้�ก็็ต้้องสัังเกตความผิิดปกติิของคลิิปวิิดีีโอ เช่่น ดวงตาที่่�ดููไม่่เป็็นธรรมชาติิ การขยัับปากไม่่ตรงกัับเสีียง เช็็กแหล่่งที่่�มา
ของคลิิปวิิดีีโอให้้ดีีก่่อนแชร์์ต่่อ เทคโนโลยีี AI เข้้ามาอยู่่�ในชีีวิิตประจำวัันของเราแล้้ว มัันถึึงเวลาแล้้วที่่�เราต้้องฝึึกใช้้ AI 
ด้้วย ไม่่ว่่าจะอยู่่�ในวิชาชีีพไหน AI จะมีีผลกระทบต่่อเราทุุกคน
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NIDA ADMINISTRATION

1. ศาสตราจารย์์ ดร.ศิิวััช พงษ์์เพีียจัันทร์์	 		  ประธานคณะทํํางาน

2. รองศาสตราจารย์์ ดร.ปริิยดา สุุขเจริิญสิิน 			  คณะทำงาน

3. รองศาสตราจารย์์ ดร.สาวิิตรีี คทวณิิช			   คณะทำงาน

4. ผู้้�ช่่วยศาสตราจารย์์ ดร.ดารารััตน์์ อานัันทนะสุุวงค์์	 คณะทำงาน

5. ผู้้�ช่่วยศาสตราจารย์์ ดร.อััธกฤตย์์ เทพมงคล		  คณะทำงาน

6. ผู้้�ช่่วยศาสตราจารย์์ ดร.สุุวิิชชา เป้้าอารีีย์์			   คณะทำงาน

7. ผู้้�ช่่วยศาสตราจารย์์ ดร.ประพิิน นุุชเปี่่�ยม			   คณะทำงาน

8. รองศาสตราจารย์์ ดร.พััทรีียา หลัักเพ็็ชร			   เลขานุุการคณะทํํางาน

9. อาจารย์์ ดร.กรณ์์ หุุวะนัันทน์์ 				    ผู้้�ช่่วยเลขานุุการคณะทํํางาน

นายกมลภพ ปิ่่�นละมััย

ผู้้�ประสานงาน
โทร 0 2727 3023
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สถาบัันบััณฑิิตพััฒนบริิหารศาสตร์์ (NIDA)
148 ถ.เสรีีไทย แขวงคลองจั่่�น เขตบางกะปิิ กรุุงเทพมหานคร 10240 

 โทรศััพท์์ 0 2727 3023
อีีเมล nidaimpacts2565@gmail.com


